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Utilizzo della firma digitale,
della posta elettronica certificata e di Telemaco.

FIRMA DIGITALE

Differenze tra i vari strumenti di firma attualmente in uso — Il software e I'hardware
necessari per far funzionare correttamente gli strumenti di firma: come installarlo e
come usarlo — Dimostrazione pratica di come si firma un documento digitale — Come si
controlla e si legge un documento firmato digitalmente.

POSTA ELETTRONICA CERTIFICATA

Differenze con la posta elettronica normale - Modalita di registrazione all'Indice delle
PA — Messaggistica del’Ente certificatore in seguito alla ricezione/invio di messaggi
PEC — La PEC del cittadino.

TELEMACO
Cos’é Telemaco — Come si accede a Telemaco - Esempi pratici di utilizzo
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INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

COME Sl FIRMA UN DOCUMENTO DIGITALE

COME FIRMARE UN DOCUMENTO DIGITALE CON DISPOSITIV@NS O CRS

Awviare il software di firma Dike con un doppiockull’icona presente sul desktop.

Per firmare un documento digitale & necessario guimtutto aprirlo, ricorrendo alla sequenza di
comandi File > Seleziona file oppure cliccando ttlBr@ente sull'icona “Seleziona file” della barra
degli strumenti di Dike.

0. DiKe - Digital Key

File  Strumenti  Aiuto

i } ) ) ) 3 :
e Viszzs 4 P [ YFimaetacs 7 controfima (o Jvarca @V\Eriﬁ:a { Gun:la @Esci
i P v | LT A :

: Nessun file [Pélmette la selezione di un file esistente]avoro Attuale:

Oik
InfoCert S.p.A.

Permette la selezione di un file esistente =CD= Lettore SmartCard: ACS ACR38U 0

& Dike - Digltal key ol e SR B R B



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Selezionare il file facendo doppio clic sul noméfde stesso

¢ IDiKe - Digital Key

Selezione file

Cetcain |~ Disco fimovibile (G:) x| @ i L @ i s Q e
= BSakre B sTRUMENT HEC]
L1 () GEMERALE EHvERIFICA FILE F ~
Documenti | 8] accertamenta residenza PEC GUIDIZZOLO. doc.p7m T
1esenti T} et SERMI
@ |8 accertamentn residenza PEC SERMIDE. dosgp?m
B ACCETTO E VERIFICO jpg
Desktop 2] allegatot pdF.p7m
. 8] Allegata. pdf. p7m
J ) allegata 4.pdF.p7m
& - . E|ESITO DELLA VERTFICA. jpg
OEUEN S Liskcaservido.cor
= ) materiale cors 18_6.dac
g’ EJ)SCEGLI FILE DA WERIFICARE. jpg
Bivowe del | RJSELEZIONE FILE DA VERTFICARE Jpg
Sl EMsetup 1caddDs exe
.‘8 &Il i &
Risorse direts  Nome fe: |accenament residenza PEC SERMIDE.doc BT
Tipo He: &l Fies | Amnula
4 |
v
InfoCert S.p.A. == ‘Letture SmartCard: ACS ACR38U 0




INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Selezionare il comando “Firma”

O DiKe - Digital Key

File  Strumenti  Aiuto

; : B
- [ Seleziona file @ Visusizza y Fima ﬁ)ﬁmaeMar:a W Cortrafirma ®Marca @V\eriﬁ:a i Gun:ia @Esci
. = i

]::.duc

‘ File selezionato: G:\accertament

Firma | documento selezionato

Oik
InfoCert S.p.A.

o Dike - Digital Key




INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Prima di apporre la firma digitale, DIKE propondilzestra di selezione della directory su cui
salvare il file una volta firmato.

Selezionata la directory cliccare sul tasto OK

5 Die - Digital Ky

File  Strumenti  Aiuto

I‘"ySelezmna file: @ Visudlizza f Firma @meaeMarca ﬁ Cartrofirma @Marca @ Verifica

‘ File selezionato: G:\accertamento residenza PEC SERMIDE.doc

Guida @ Esci

5

Sfoplia per cartelle

Firma: Seleziona |a directory dove memorizzare i files firmati

= Risorse del computer A

# . Floppy da 3,5 polic (4:)

[ “e Discolocals (C) |

[ < Distolocale (D) =

3 Uk Unita DYD-RAM (E:)

b Unita CO-RW (F:) -
(&)

R A Disco (a:)
In & “# Disca rimovibile (H:)
[# | Documenti condivisi

v

< i 3

Crea nuova cartslla oK [: Annulla

v

InfoCert S.p.A. |=li= Lettore SmartCard: ACS ACR38U 0

‘4 start FAILC - T /7 Installazione - Firma ... - Discn (G @ PrintScreen Files naty 3 B o Dike - Digital Kay | G Qb i By o



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Apporre la firma digitando il proprio PIN.
Se per firmare si utilizza un dispositivo CNS, INPsara quello prescelto dal titolare al momento

dell'attivazione del dispositivo (0 quello successnente modificato), mentre in caso di firma
apposta con CRS sara quello consegnato dall’ASL.

3 ysaezmnaﬁle @ Yisualizza y Firma ﬁ)ﬁmaeMar:a W Controfirma ®Marca @\kriﬁ\:a ‘ Gun:ia @Esci

‘ File selezionato: G:\accertamento residenza PEC SERMIDE.doc

|

O PIN SmartCard |E‘Ig|

FI; |leeeesese |

ER]EE[EN @I ke
KRN
L W2 I s | InfoCert S.p.A. |

N

v

|== Lettore SmartCard: ACS ACR38U 0

InfoCert S.p.A.

o Dike - Digital Key



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Inoltre, se si utilizza un dispositivo CRS di tisStEMENS (rilasciato dalla Regione Lombardia fino
alla fine dell’anno 2009), il sistema riproponeilzhiesta di digitazione del PIN.
Digitare quindi nuovamente il PIN fornito dall’ASt.confermare cliccando su OK.

l; Selemm file :g'ﬂmﬂzz& ﬁ Firma ‘ ; Firma & Marca ﬁ Controfirma .Marca @ Verlfica . Guida Escl
&:j h

iFile ie!ezmlmta CiDocuments and Settmgs\nmlﬂﬂﬂ”\Desktnp‘ crsS.pdf

BT _fw_é

InfaCert §.p. 2 I.-eﬁﬁrti éﬁﬁl‘t(tm‘ﬂ: ACSACR3RUN




INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Ad operazione effettuata, vengono riassunte lermézioni principali relative alla firma apposta

ntl At

i, ’¥5elezmnaﬁle @Visualizza ﬂ Firma ﬁ)ﬁrmaeMarca W@ntmﬁrma @Marca @Veriﬂca

- File selezionato: G:laccertamento residenza PEC SERMIDE.doc

&

@ Qe

 Datirelativi alla Firma
Firmatario Ente Certificatore Cod, Fiscale Rualo Stato Localitd Organizzazione Unitd Organizzativa Cod. Ident. Data e Ora Firma Contrafirma di:
1 SANDRA PALMIERI IO e | e I NOM PRESENTE 2005111415360
Qualficata

i Firma esequita correttamente.

\1’) File satvato nella direckory: G:
InfoCert S.p.A.
‘4 start FEILC N - T /7 Installazione - Firma ... = Disco

|== Lettore SmartCard: ACS ACR3SU 0
(@ PrintScreen Files e 36

Digital ey | Lk B e W s



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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E’ possibile richiedere la stampa di tali inforn@zieseguendo I'apposito comando

@
Generale |
firma Marca Verifica

- | Seleziona stampante

@ Qe

i E| Aagiungi stampante 2 Microsaft OFfice Document Imag c
1 23 hp officejet d series 24 Microsaft ¥PS Document Vriter
i 2200 seties
& Il | )
anizzazione: Cod. Ident. Controfirma di:
Stato:  Pronta I~ Stampasufile  Preferenze I
Percorsa:

T HOM PRESEMTE 2005111415360
Commento: Trova stampante..

i~ Pagine da stampar

& Tutte Humero di copie: |1 Ei

l5elerne I Pahie sotente

CPagre: [

InfoCert S.p.A. |== Lettore SmartCard: ACS ACR3SU 0

77 Trstallazione - Firmia .. | == Disco Amoviblle (G & PrintScreen Files T materiale 5 6| 5 Dife-Digtal Key | ek B e ® s



Pagina 1
DiKe Versione 4.3.0 - Data: 17.06.2010 14:34:12 - Esito Firme

Firmatario Ente Certificatore Cod. Fiscale Stato Organizzazione Cod. Ident. Cantrofirma di:

InfoCert Firma

SANDRA PALMIERT Qualificata

PLMSDREZP47Z6004 IT MOM PRESENTE 2005111415380



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Il file, inoltre, pud essere controfirmato qualsia necessario attribuire una validazione geraachic

alla firma gia presente.
In tal caso, dopo aver selezionato il file, esegiicomando “Controfirma”

0. DiKe - Digital Key

File  Strumenti  Aiuto
H";{saezmname \'@Visuaﬁzza é} Firma @F\rmaeMar:a 5& Cortrafirma Marca @V\Eriﬁ:a EGmda @Esci

:File selezionato: G:'\accertamento residenza PEC S]EIRMIDE.(II:]'r r— i
| Controfrma il documenta firmata selezionato) =

Oike

InfbCert S.p.A.

v
|[=@= Lettore SmartCard: ACS ACR38U 0

0| L Cefs o )E Y, R 1506

Cantrofirma il documento firmata selezionata
== Disco rimovibile (G:) & PrintScreen Filss Y materiale i & Dike - Digital Key

74 start oo @ 7 [ Instalasione < Firma ..

-10 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Selezionare la firma che si intende controfirmare

. I“"#Selezmna file @Visualizza ﬂ Firma @meaeMarca W@ntmﬁrma @Marca @ verffica

@ Qe

- File selezionato: G:laccertamento residenza PEC SERMIDE.doc.p7im

B

Dati refativi alla Firma

Firmatario Ente Certificatore Cod, Fiscale Rualo Stato Localitd Organizzazione Unitd Organizzativa Cod. Ident. Data e Ora Firma Contrafirma di:

InfaCert Firma

1 SANDRA PALMIERI Qualficata

PLMSDRAZP47Z6004 T HOM PRESEMTE 2005111415360

O Selezione del firmatario, di cui eseguire la controfirma

InfoCert S.p.A. |== Lettore SmartCard: ACS ACR3SU 0

-11 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Scegliere la directory su cui salvare il documento

& DiKe - Digital Key

File  Strumenti  Aiuto

. I“"#Selezmna file @Visualizza ﬂ Firma @meaeMarca W@ntmﬁrma @Marca @ verffica

- File selezionato: G:laccertamento residenza PEC SERMIDE.doc.p7im

B

Dati refativi alla Firma

@ Qe

Firmatario Ente Certificatore Cod, Fiscale Rualo Stato Localitd Organizzazione Unitd Organizzativa Cod. Ident. Data e Ora Firma Contrafirma di:

InfaCert Firma
Qualificata

1 SANDRA PALMIERI Sfoglia per cartelle ? HON PRESENTE 2005111415360

ControFirma: Seleziona la directory dove memarizzare il file
ControFirmato )

= 4 Risorse del computer A
# A Floppy da 3,5 polid (4:)
e Disco locale (C:)
< Disco locale (D) ‘

¥

T | &

[Crea nuova carteHa] [ oK '\{J [ Annulla J
1 =

InfoCert S.p.A. |== Lettore SmartCard: ACS ACR3SU 0

-12 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Digitare il PIN

: I“"’¥5elezmna file @Visualizza ﬂ Firma @meaeMarca W@ntmﬁrma @Marca @ verifica

@ Qe

- File selezionato: G:laccertamento residenza PEC SERMIDE.doc.p7im

=

Drati relativi alla Firma

Firmatario Ente Certificatore Cod, Fiscale Rualo Stato Localicd Qrganizzaziong Unitd Organizzativa Cod. Ident. Data e Ora Firma Contrafirma di:
1 SANDRA PALMIERI I”gg;:;gga 0 PIN SmariCard FX I NOM PRESENTE 2005111415360

i PIN:I........

InfoCert S.p.A. |== Lettore SmartCard: ACS ACR3SU 0

74 start

-13 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Ad operazione effettuata, vengono riassunte lemézioni principali relative alle firme apposte.
La pagina puo essere stampata eseguendo I'apjgositando

wiﬁeﬂma file {@'Vfﬁ:a&zﬁa. ﬁ Firma Firma & Marca ﬁcgq&gﬁm@' Marca @ Verfica |
i o i <1 T

i File selezionato: E:\accertamento residenza PEC SERMIDE. doc.p7m

- Dati relativi sl Firma B - e = -
_ Firmatario _ Ente Certificatore- § Cod. Fiscale ! Ruolo ! Stato * Localits { Unit4 Organizzativa i
e : kb o L e O it e Doz —
EEa ' InfoCert Firma i i :
|1 SANDRAALMIERI uslficats . EESEREEETIET S © NONPRESENTE | 2005111415360
! | j «, |
2 _a InfaCert Firma i : B |
2 i FiHISATSRARSTAT) I | C.CLAA DIMANT.. | 2008111415222

i 3 ik Qualificata

% _C:uﬁl'rufirma esequita correttamente.
Fila salvato nella directory: E:

-14 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

COME FIRMARE UN DOCUMENTO DIGITALE CON DISPOSITIVBUSINESS KEY

Dopo aver collegato il dispositivo avviare il “Basiss Key Manager”

REEEE Disco rimovibile (I:)

= n Petiferica o unita con contenuta misto
Selezionare 'operazione da eseguire:
8] Copiale immeginiin una canela el computer -
L\ Stampa immagini
Utlizzando Stampa auidsta foto

g Visusizza una presentazione delle immagini

| Copy pictures and wideos to your computer
@l utilizzanda Makia Phatas

@ Wisualizza fato

Dikee Ltil

v
Anrulla

-15 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Dalla barra degli strumenti della Business Keyadre sull'icona “Firma Digitale” ed avviare il
software Dike

business

WA DIGITALE INTERMET

LA TUA IMPRESA, CHIAVE IN MANO,
- ACCESSORAPIDO B

- IMPOSTAZIONI @
~ GESTIONE PIN ()

- APPLICAZIONI UTILI

Per firmare digitalmente, werificare e apporre marche temporali a documenti informatici

- MANUALE UTENTE = Leggi Certificati

.
E%i Rinnova Certificat]

EBitToffent

+4 start

(TR (D) e, B

-16 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Cliccare sull'icona “Seleziona file”

File  Strumenti

= U SelezionaFile _4 Visualizza documento @ Estral Documenta da File Firmato ,/) Firma f}} ) Firma & Marca ::255’ Cantrafirma f jMarca @ Esci

=File selezionatd:

& PrintScreen Filss 0l materi " B Dike Lite o | LDk g B R 1526

-17 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Ricercare e selezionare il file da firmare

Cercs it | S Disco imovibie (5) ¥ O & m-

I=)8kkre B STRUMENTI MEC
|CZ)GEMERALE @VERIFICA FILEF

Documenti

recenti C

Uaccertamento residenza PEC SERMIDE. dodg

G ACCETTO E VERIFICO.ipg

] allegatot pdF.p7m

] Allegatod.pdf.p7m

#]allegato 4.pdf.p7m

LEHESITO DELLA VERIFICA. jpg

(Eusicaservizio.cer

@materia\e carsa 18_6.doc

I&)SCEGLI FILE D VERIFICARE. jpg

@SELEZIONE FILE Di YERIFICARE.jpg

L E¥l5etup 1CAddDS exe
Rigorse del
camputer < I | *

Dacumenti

Nime Hls | accertamerto residenzs PEC SERMIDE doc vl [ eei |

Tip fle: | &1 Files (29 vl [ Annda |

& PrintScreen Files 0§ mat . 3 o | Lk A B

-18 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Per apporre la firma sul documento cliccare suhig “Firma”

File  Strumenti

e ¥Selezmna File @ Visualizza documento @ Estral Documento da File Firmato f Firma @ Firma e Marca %* Cantrofirma @ Marca @ Esti

File selezionato: G:\?Ece’rtamer\tn residenza PEC SERMIDE. doc Eseque | firma del documenta

Alice ADSL Moz

EBitToffent

74 start el . “ Instalagione -F... | ® Discormovible... | 8 Printscrcen Fles | D materslecorso.. | % BusinessKey B Dike Like g B RTE D SRR B

-19 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Scegliere la directory su cui salvare il file firoa

=

Documenti

o B
“

5 Dike Lite
-
Salva con nome

Salva in: | % Disco imovibie 5] O % m
B STRUMENTI MEC

£} Document @VERIFICA FILE F|

) Rlisorse del computer

14, Floppy da 35 pollici (3:)

< Disti boals ()

< Distin bosals (0]

12 Units DVD-RAM (E:]

L2 Units CO AW [F)

S Dissi timevibils (5]

S Diss timevibils [H:]

B Disca rimovibile {11)

55) Decumenti cndivisi

[55) Dtcumenti - sssistsnas

=" [ Documenti

X Ak Mera Soout

Risarse del L J Risarse direte

camputer B Cattslls di caricaments S harstodaieh

[25) [DwelS - Its Erng - 51 Iba Erig]L e lcisle 2 -

(53 [PC - GAME ITA] GOVERNOR OF POKER giogMIDE docp?m | [ Saba |

Risorse dirste | Salva come: |A\I Files )

(% Documenti recenti

Dacumenti
recenti

2

v| [ Amma |

= Dicco rimavible .., & Print B Dike Lite

-20 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Digitare il PIN della Business Key

G ¥Seleziuna fils @ Visualizza documenta @ S ' PIN della Business Key &‘ b Firma & Marca “;:257 Controfirma @ Marca @ Esci

ile selezionato: G:\._a\:certamentu residenza PEC SERMIDE.doc

EBitTafrent

4 start PO - T ione - F... = D ! Ol | rater . B Dike Lite

-21 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Una volta completata la firma viene visualizza¢sito dell'operazione e della verifica dei dati
del firmatario.

Document|

figidag-IE. .
]

e A
e ¥ Seleziona File @ Visualizza documenta @ Estral Documenta da File Firmato y Firma @ Firma & Marca ::25‘/ Cantrafirma @ Marca @ Esci

selezionato: G:|accertamento residenza PEC SERMIDE.doc

Esita Firmatario Ente Certificatores Cod. Fiscale Stato Qrganizzazione Cod, Ident. Yalidits dal al Dats e ora firma

etifica corvetta SANDRA PALMIERI  InfoCert Firma =" C.CLAA DI 2009111415689 2605§2009 28f05i2012
Qualificata MANTOWA(O0402430 .. 03.37.31 00.00.00

j ) Fme esesuka comettamente

1'K

-22 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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COME SI CONTROLLA E SILEGGE UN DOCUMENTO FIRMATOIGITALMENTE

Per visualizzare e verificare un file firmato dajibhente vi sono due diverse possibilita:
utilizzare un software di firma digitale o procegleon la visualizzazione e verifica on line.

VERIFICA DI UN FILE FIRMATO DIGITALMENTE ATTRAVERSO IL SOFTWARE DIKE
FORNITO DA INFOCERT

Awviare il software di firma Dike con un doppiockull'icona presente sul desktop.

O DiKe - Digital Key

File  Strumenti  Aiuto

o } ] £ ) ;Y :
) Selszions file Visualizza d Fimia [ YFimaetmarcs  J7 cortroftma o Jmarca {9 verifica Guida Esci
P 4 | » S H

- Nessun file selezionato - Directory di Lavoro Attuale: C:'Documents and Settings\Gabriele'Desk top

I
Oike
InfoCert S.p.A.
< Jasl _>:

InfoCert S.p.A. ﬁﬂ): :Le‘lture.Smai:t(.'_‘;'lr.ll: ACS AC.RZ’-.SU.IJ.

& Dike- Digktal Kay T | Lk aDE e R s
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INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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Per verificare la firma associata ad un documentoeéessario prima di tutto aprire il file,
ricorrendo alla sequenza di comandi File > Selexite oppure cliccando direttamente sull'icona
“Seleziona file” della barra degli strumenti di Bik

Selezione file

Cercain, | S Dizco rimavibile (G:)

rea @Veriﬂca Gmda @Esci

x| eBEcE-

ke

@ETRUMENTI HEC| s Gabriele' Desk top

@VERIFICA FILE F|

&
Documenti B
recenti
@ 8] accartamenta residenzs PEC SERMIDE.doc.pi7m
] ACCETTO E VERIFICO.jpg
Desktop 2] allegatot pdF.p7m
; 8] Allegata. pdf. p7m
;} ) allegata 4.pdF.p7m
. - . EHESITO DELLA VERTFICA.jpg
DR Lis\tCASerwziu‘cer
= ) materiale cors 18_6.dac
Q,! ]5CEGLI FILE DA VERIFICARE.jpg
Risorsedel  BH]SELEZIONE FILE DA VERTFICARE jpg
computer EMsetup 1caddDs exe
6 |w | £l B
Risorss dirste  Nome (il [acoertamento residenza PEC GUIDIZZOLO.doc.p7m | | dpi |
Tipa fle: [0 Fies (7] e %t
|
i
< | &
InfoCert S.p.A. [F= Lettore SmartCard: ACS ACR38U O

74 start

AN - /7 Installazione - Firma ...

= Disco @ PrintScreen Files

o DiKe - Digital key

T el s 1540
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INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Una volta selezionato il file cliccare sul comaritd&RIFICA”

&, DiKe - Digital Key
Fle  Strumenti  Aito

= file @v sl yFrma @Frma Mar Wctfrma @ @Vef | Gd @
tifica il documento selezionato

_Flle selezionato; G- \accertamento residenza PEC GUIDIZZOLO.doc. P7m

-
@ . h
InfoCert S.p.A.
»
< i L
Yerifica il documento selszionato W Lettore SmartCard: ACSACR3SU O

& Dike - Digital ey o | e A BE s R 5
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Dike propone una finestra contenente I'esito diéftee associate al documento e i dati relativi ai
firmatari: cognome, nome, Ente Certificatore, ceditscale, Identificativo Univoco Titolare

attribuito dall’Ente Certificatore al momento dellascio del certificato, periodo di validita del
certificato, ecc.

O DiKe - Digital Key

File  Strumenti  Aiuto

P i~ v £ ;
i) ySelez\nnaF\Ie E Ervisualizza ﬁ’ Firma @meaeMarca WCnnthirma Mar’ca @Veriﬂca :Gu\da @Esci

File selezionato: G:\accertamento residenza PEC GU'JIDIZkOf.O..doc.pTIm
|

Dati refativi alla Firma

Mome File Esita Firmatario Ente Certificatare Cod. Fiscale Fuolo Stato Lacalits Organizzazione Unita
accertamenta residenza PEC T3 :
1| GUIDIZZOLG.doc p7m = Verifica corretta SANDRA PALMIERI e °Ce‘r; fma TSRS m C.0.L A, DIMANT
(Firme totali apposts: 1) et % Qualificata
< | 5
InfoCert S.p.A. [FB= Lettore SmartCard: ACS ACR3SUD
4 start S ® 7 | rstalazione -Firma .. | Disco

| @ Printscreen Files

& Dike- Digital ey T | Lk a BB R Ea
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Se si desidera € possibile stampare la paginaecemddette informazioni

&, Die - Digital Key

File  Strumenti  Aiuto

. I“"#Selezmna file @Visualizza ﬂ Firma @meaeMarca W@ntmﬁrma @Marca @ verffica

- File selezionato: G:laccertamento residenza PEC GUIDIZZOLO.doc.p7m

E]

@ Qe

2 Stampa
Diafi relativi alla Firma
Generalz |
Tdome File Esito Firmatario , Validita Cert fina al: D4
arcertamentto residenza PEC - [ ccena st |
4 GUIDIZZOLO.doc.p7m = verifica corretta SANDRA PALMIERT |@Aggiungi stampanke Q Microsoft Office Document Imag) C.C.01AA DI MANT,
(Firme totali apposte; 1) E.j‘ < hp offi (- Microsoft PS5 Dacument Wiriter

i 4 3|
Stato:  Pronta I~ Stampasufile  Prefersnze
Percorsa:

Commento. Trova stamparte.

i~ Pagine da stampar

* Tutte Numero di copie: |1 a:
i

Seledone € Padina coifenie

—

Stampa I Annulla
£l i)

InfoCert S.p.A.
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Pagina 1
DiKe Versione 4.3.0 - Data: 17.06.2010 14:41:19 - Esito Firme

Nome File
accertamento residenza PEC
GUIDIZZOLO . doc.p?m

Esita
(Firme totali apposte: 1)

Firmatatio

| - |
LA
lasnaal

b

verifica corretta SANDRA PALMIERI

Ente Certificatore

InfoCert Firma
Qualificata

Cod. Fiscale

PLMSDREZP47Z6004

Stato

T

Organizzazione

C.C.LAA, DIMANT..

Cod. Ident,

2009111415689

Validita Cert fino al:

26/05/2012 00.00.00

Data CRL

17/06/2010
11.53.57
(UTC Time)

Limite: di Yalore

Controfirma di



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Infine, & possibile estrarre il documento senzadircontenuto nel file firmato e salvarlo in una
directory a scelta dell’operatore:

Una volta selezionato il file secondo la modalitegedentemente illustrata, eseguire i comandi
File> Estrai Documento da File Firmato

0. DiKe - Digital Key

FEN Strumenti  Aiuto

|\ seleziora il ko | ¢ i
| (o Selezions file o PR @F\rmae Marca W Controfirma Marca @ Verifica | ¢ Guida @ Esci
. DeselezionaFlle - et :

: Estrai Documento da File Firmato nto residenza PEC GUIDIZZOLO.doc.p Tm
= — -
| G Misualizza k2 i
4 Firma ChrF
| @) Firma e Marca Crel+m
W Controfirma CrHC
| €) marca b
1D verifica Chrly
Lavara MNon in Linea ek
| €@ Esci g
@ . h
InfbCert S.p.A.
v
Estrae il documento dal file firmato efo marcate == .Le.ttnl‘e. SmartCard: ACS ACR38U 0

‘4 start oo @ 7 [Oistalsione-Fima... | =0 J [ & Printscreen Fies [ ma . Dike-Digtal key | Lk A BB R 1545
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Scegliere la directory su cui salvare e cliccatd¢asio Salva

i DiKe - Digital Key

Salva con nome

Salvair; | e Disco imavibile (5:) . ok B = @ it £l Q i
= Dalre B sTRUMENT HEC]
L1 () GEMERALE EHvERIFICA FILE F ~
Documenti | 8] accertamenta residenza PEC GUIDIZZOLG. doc.p7m T
ey I@accertamento residenza PEC SERMIDE. doc
@ 8] accartamenta residenzs PEC SERMIDE.doc.pi7m
B ACCETTO E VERIFICO jpg
Desktop 2] allegatot pdF.p7m
. 8] Allegata. pdf. p7m
J ) allegata 4.pdF.p7m
& - . E|ESITO DELLA VERTFICA. jpg
PRI ELiscaservizo cer
= ) materiale cors 18_6.dac
g’ EJ)SCEGLI FILE DA WERIFICARE. jpg
Bivowe del | RJSELEZIONE FILE DA VERTFICARE Jpg
computer EMsetup 1caddDs exe
@ |« | @ E
Risorse direte  Nome file: |Eecettamento residenza PEC GUIDEZZ0L0.do- RG] Salva i B
Salva come: IAH Files [*) _vj Annulla 4.
|
~

InfoCert S.p.A. [F= Lettore SmartCard: ACS ACR38U O
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Cliccare sul tasto OK

5. DiKe - Digital Ksy

ntl Auto
ile:

‘ Seleziona @ Visualizza f Firma @meaeMarca W Controfirma ®Marca @\kriﬁ:a

‘ File selezionato: G:'accertamento residenza PEC GUIDIZZOLO.doc.p7m

Guida Q Esci

s
0. Estrai Documento da File Firmato
1 i ) File "G:faccertamento residerza PEC GUIDIZZOLO. doc" sabvato correttaments
\
InfoCert 8.p.A. |
w

InfoCert §.p.A. |=B= Lettore SmartCard: ACSACR3SUO0

14 Start FEl N -] /> Tnetallazione - Firma. .. - [iiscn (G & PrintSicraen Files nats 3 f & Dike - Digical Key | G Qb 4 B s, o M 1546
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Verificare il corretto salvataggio.

isco rimovibile (G:)

File  Modifica  Wisualzza  Preferiti  Strumenti  ? ﬁ’
e Indistro = () Lj{ - cerea [1 Cartelle
Indirizzo | S G2Y vl Vai
o o > == accertamento residenza PEC accerkamento residenza PEC
Operazioni file e cartella 2 #ltre T GENERALE GUIDIZZOLO.dac.pém SERMIDE. doc
Messaggio MIME PKCS #7 Documento di Microsoft Word
@ Rinomins file
(@ Sposta file accertamento residenza PEC Bl ] ACCETTO E VERIFLCO.jpg allegatol.pdf p7m Allegato3.pdf.p7m
N SERMIDE, doc, p7m 1024 = 768 Messaggio MIME PKCS #7 Messaggio MIME PECS #7
1y copiafie Messaggio MIME PKCS #7 Immagine JPEG B 46, KB

48 Pubblica file sul Web

(5 T il file: per posta ﬂfiz?gmf&?gms -

ESITQ DELLA YERIFICA. jpg
1024 = 768

LisikCAServizio. cer
Certfficato di protezions

materiale corso 16_6.doc
Documento di Microsoft Word

% :‘:ttm”‘:‘a 31KB Immaaine JPEG 2kB 102 KB
i3y Stampa File
Elimina file % SCEGLI FILE DA YERIFICARE.jpg | 5] T SELEZIONE FILE DAy Setup 1CAddDS.exe STRUMENTI MECESSART
7
1024 x 768 YERIFICARE jpg Setup Launcher ALLUTILIZZO DELLA FIRMA D, .,
Immagine JPEG 1024 % 768 InfoCert 5.p.A. Presentazione di Micrasoft Po...

Altre risorse WERIFICA FILE FIRMATO.jpg
SO 1024 x 768

iy Risarse del computer Irmrnagine JPEG
(2} Documenti

() Documenti condivisi

&) Risorse direte

Dettagli

accertamento residenza PEC
GUIDIZZOLO.doc
Documento di Microsoft \Waord

Data ultima modifica: Oggi 15
alugno 2010, 15,41

Gimensione: 402 KB
Aukore: utente camerale
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VERIFICA ON LINE DI UN FILE FIRMATO

Collegarsi al sito internetww.firma.infocert.it

Selezionare il box “GUIDA ALL'USO”

{= ICE Home Page - Firma Digitale InfoCert - Windows Internet Explorer
@k,' [EB hetps: s Fimc infocert.it S B [ [4 ][] [ Live searc 2]~
i Preferiti | gi3 B8] Siti suggerit = 8] Raccokta Web Shee

-

'@ICE Home Page - Firma Digitale InfoCert | | f‘-} 4 [Ej =3 ré\ v Pagina - Sicurezza ~ Strumenti - @-

‘ Gruppo InfoCert | Legalmail Klever ‘ Negozio Ebusiness Firma Digitale

contattaci | utilits | FAQ | mappa del sito
( ) Ente
]n fD C e r t Eertiﬂcatﬂrﬁ B INSTALLAZIONE @ SERVIZI PER GLI UTENTI

£ GUIDA ALL'USO © DOCUMENTAZIONE

+], soluzioniper 22 e

maggio 2010, dalle ore 18:00 alle

1 '
ore 18:15, i servizi di Certification
Autority potranne risultare
momentaneamente indisponibili.

»

LAVORA CON NOT

[cliccare per le altre novita]

Per usare la Firma Digitale sono Tutte le indicazioni per utilizzare, dopo

necessari: un cemputer, una smart card aver eseguite [\'installazione, la firma

con lettore e il software per il loro digitale. Muovere i primi passi nel mondo

funzionamento. della firma.

Vediame ceme installare |a postazione. \ ware di firma

lettore | software | installazione certificati [ifirmare un file | marcare un file | firmare
digitali | Business Key | ... un messaggio di P.E. | ...

al)

hitps: i, Firmasinfacert itfauidaindex.php

i4 start Ffue” [Ffn

e - Firma .. /2 1CE Home
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Selezionare “VERIFICARE UNA FIRMA”

{= Guida - Firma Digitale InfoCert - Windows Internet Explorer

@C > |3 retps

S Preferiti | g B ¢

| FH Guida - Firma Digitale InfoCert

‘ Gruppo InfoCert | Legalmail deve g Ebusines

LAVORA CON NOT

Home | chi siamo | contattaci | utilitd | FAQ | mappa dal sito
( ) Ente
]n fD E E r t [:Brtiﬁcatﬂre B INSTALLAZIONE [ SERVIZI PER GLI UTENTI
@ GUIDA ALL'USO B DOCUMENTAZIONE

+ Firmare un file Guida all'uso degli strumenti di Firma

+ Verificare una firma Come utilizzare Iz firma di le e tuthi | servizi ad essa Se ancora non & stato

collegati, dopo aver compiute I'installazione delle compenenti inctallato il lettore di smart
+ Marcare un hardware e software? card, il software DiKe o i
e . o certificati, fare riferimento
' Verificare una marca Come utlhzza_re DiKe per firmare un documento infarmaticq alla sezione installazicne.
0 5 R S (owwero un file)? Come verificare la firma apposta su di

7 ?
'mare un’'email ses0

Come utilizzare DiKe per apporre una marcatura temporale
oppure come verificare un file marcato temporalmente?
Approfondire cosa & una marcatura temporale.

v Verificare un'email

Come utilizzare il proprio client di posta elettronica per
inviare e-mail firmate digitalmente? Come verificare e-mail

N, firmate?

InfoCert@2010. - P.L. 07945211006 - Tutti i diritti riservati. Informazioni societarie - Note legali

https: fjuwen. firmainfocert itfquidajverificars:_firma. php € mternet
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All'interno della pagina ciccare su “VERIFICA ONMNE”

{= Guida - Firma Digitale InfoCert - Windows Internet Explorer

—
@D" |B hitps: /v Fims infocertit) o
S Preferiti | o 2] - Bl

| FH Guida - Firma Digitale InfoCert
‘ Gruppo InfoCert | Legalmail {eve ‘ MNegozio Ebusiness Firma Digitale

Home | chi siamo | contattaci | utilitd | FAQ | mappa dal sito

Ente
]n fD E E r t Eertiﬁcatﬂre B INSTALLAZIONE 3 SERWIZI PER GLI UTENTI

2, php "ng B4 x| [&r

»

- Bl 2 #m - Pagna- Sicurezza - Strumenti- (e

LAVORA CON NOT

@ GUIDA ALL'USO B DOCUMENTAZIONE

+ Firmare un file Come si verifica un documento firmato , documento
digitalmente firmato digitalment=

+ Verificare una firma

La verifica di un file firmato digitalmente consente di  Scaricare la guida [PDF -

+ Marcare un file controllare la validitd della firma digitale associata ad un SQZSEE i VF‘”ft‘EarF‘
I s e documento informaticc. E' possibile in guestc mede f:on tl ZHLIDCUTSH 2

+ Verificare una marca conoscere ['identits della persona che ha effettuato la firma, e en s il
IR R R R R l'ente certificatore che ha rilasciato il certificato usato per

+ Firmare un‘email firmare, il pericdo di wvaliditd del certificato e altre

et AR e B e T

+ Verificare un’email R
La verifica pud essere effettuata con il software Dike, il
programma sviluppate da InfoCert, oppure con la funziene
di

verifica on line presente nella sezione Servizi per gli
utenti. 3

InfoCert®2010. - P.I. 07945211006 - Tutti i diritti riservati. Informazioni societarie - Note legali

https:j v, firmainfocert itfutentifverifica. php & Internet

+4 start oo " e
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Cliccare sul tasto “SFOGLIA”

i Preferiti | g3 ]S

'Butihta'-F\rma Digitale InfoCert | | f‘-} * B = réw v Pagina ~ Sicurezza = Strumenti ~ @-

Klever ‘ Negozio Ebusine:

LAVORA CON NOT

Home | chi siamo | contattaci | utilits | FAQ | mappa del sito

Ente
In fD C e r t Eertiﬁcatﬂre B INSTALLAZIONE @ SERVIZI PER GLI UTENTI

£ GUIDA ALL'USO © DOCUMENTAZIONE

VICA R R LT

Verifica di un file firmato o marcato

» Marcatura

s | /[ Sfoglia J
a file firmato
e/o marcato Informativa ai sensi dell’Art. 13 D.Lgs. n.196 del 30 giugno 2003

“Codice in materia di protezione dei dati persenali”
+ Revoca Ai =ensi del D.lgs. n. 196/2003 (Codice in materia di protezione dei dati personali), il
s o trattamento delle infermazioni sara improntate ai principi di correttezza, liceita, trasparenza e di
tutela della riservatezza e dei diritti.

+ Sospen:

+ Sblocco PIN (Maggior infarmazioni? [JConsulta il teste completa: "Informativa sul Codice in materia di
i AR Dprotezione dei dati personali”)

Accetto e Verifico

Attenzione: & possibile procedere con la verifica di firme rilasciate da Enti
Certificatori iscritti nell'elenco pubblico CNIPA e | cui formati rispettino le

b indicazioni della circolare n. 24 del 19/06/2000 o della delibers n. 4/2005 del 17

febbrafo 2005 ( GU n. 51 del 3-3-2005 ).

+ Cambio indirizzo email

Come verificare on line un file firmato

| a verifica di un file firmatn nermette di controllare |3 validita della firma dinitals L]

Fine €D Internet iy v | Hioow -
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Selezionare il file che si desidera verificare

S B [B (4 |[x] [0

|[2-]

6€ = |@ hitps://

i Preferti | s 2] n

|@Utihta' - Firma Digitale InfoCert

InfoCert

+ Rinnovo

» Marcatura

@ﬂiﬂf.ﬂ i E RN LR LN )

3 D.Lgs. n.196 del 30 giugno 2003
p—
Selezionare il file da caricare F‘B\ e dei dati persenali”
=il (Codice in materia di protezione dei dati personali), il

fi- B

Home | chi siamo | contattaci | utilits | FAQ | mappa del sito

Ente
Certificatore

B INSTALLAZIONE @ SERVIZI PER GLI UTENTI

£ GUIDA ALL'USO © DOCUMENTAZIONE

Verifica di un file firmato o marcato

|[Sfoglia...

74 start

[ g=m v Pagina~ Sicurezza - Strumenti - Uk

LA CON NOT

»

-37-

et |=v Disco Amovibile [G:) j o ;? [ , ‘-lmprontato ai principi di correttezza, liceita, trasparenza e di
(DAkre BVsetup 1cadans | by i testa complete; "Informativa sul Codice in materia di
EGENERALE @STRUMENTI MEC|
Documenti 8] accertamenta residenza PEC GLIDIZZOLO. doc GljvERTFICA FILEF
IECenl 2] accertamenta residenas PEC GUIDIZZOLG. doc.p7m
@ 8] accertamento residenza PEC SERMIDE.doc ; R i B
- : re con la verifica di firme rilasciate da Enti
= @accertamento residenza FEC SERMIDE.doc.p7m Lisblico ‘CNIPA. & i cui formati Tispetting fe
P CCETTOE VERIFICO. jpg ! 19/06/2000 o deila delibera n. 4/2005 del 17
. 005 ).
_J 1] Allegatos.pdf.p7
B i ] allegato 4.pdf.p7m h file firmato
OSHMEM ERESITO DELLA YERIFICAjpg
@L\s\tchserviziu.cer Ftte di controllare |a validita della firma diaitals L]
Iﬂ\;"matemale corso 16_6.doc elntemet 45 | R0 -

o A B B2 - % 160
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Cliccare sul tasto “ACCETTO E VERIFICO”

12 infocert,it;

S Preferiti | g B ¢

| EBlutilicat - Firma Digitale InfaCert | - Bl 2 #m - Pagna- Sicurezza - Strumenti- (e

v B

‘ Gruppo InfoCert | Legalmail Klever ‘ Negozio Ebusiness Firma Digitale

Home | chi siamo | contattaci | utilita | FAQ | mappa dsl sito

LAVORA CON NOT

Ente
]n fn C B r t Eertiﬁcat{]re B INSTALLAZIONE 3 SERVIZI PER GLI UTENTI

2 GUIDA ALL'USO B DOCUMENTAZIONE

} SERVEC] IEE R H R EMN )

+ Rinnovo . " -
Verifica di un file firmato o marcato

+ Marcatura

|G\a|\egato§.pdf.p7m /[ Sfoglia... ]

+ Verifica file firmato

e/o marcato Informativa ai sensi dell’Art. 13 D.Lgs. n.196 del 30 giugno 2003
R et et e LR “Codice in materia di protezione dei dati personali”

+ Revoca Ai sensi del D.lgs. n. 196/2003 (Codice in materia di protezione dei dati personali), il
B st trattamento delle informazioni sard improntate ai principi di correttezza, liceitd, trasparenza e di
tutela della riservatezza e dei diritti.

+ Sospensione

(Maggior informazioni? [zJConsulta il testo complete: "Informativa sul Codice in materia di
protezione dei dati persenali”)

+ Sblocco PIN

o indirizzo email

 Accetio e Verifico ¢

Attenzione: & possibile procedere con ls verifica di firme rilasciste da Enti
Certificatori iscritti nell'elencoe pubblico CNIPA e | cui formsti rispettino le

N, indicazioni della circolare n. 24 del 19/06/2000 o della delibers n. 4/2005 del 17

febbraio 2005 ( GU n. 51 del 3-3-2005 ).

Come verificare on line un file firmato

|3

| a werifica di un file firmatn nermette di controllare |a validita della firma dinitals

Jeqi-binjverifySign.pl € mternet i3 - Hioow -
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INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
CAMERA DI COMMERCIO DI MANTOVA - 18 GIUGNO 2010

Il sistema effettua la verifica che puo avere eségativo (FIRMA NON VALIDA)

(Maagior informazioni? [glConsulta il testo completo: "Informativa sul Codice in materia di
protezione dei dati personali®)

Risultat della verifica del file:
allegatol.pdf.p7m

Numero di firmatari: 1

Firmatario 1 LUIGI BIANCHINT
"4’ Ente Cerfificatore  InfoCamere Firma Qualificata
Codice Fiscale PR ARy
Nome Comune BIANCHINI/LUIGI/BNCLGUSSR 21H225Q/2005111415496
Stato i

QOrganizzazione Non Dichiarato

Uriita Organizzativa RA=C.C.LA.A, DI MANTOVA

Codice:

s 2005111415496

Validita del Dal 20.05.2005 7:5%:59 GMT al 20,05, 2008 0:00:00 GMT

certificato

Data della CRL 15.06.2010 13:48: 18 GMT

Note Il certificato & qualificato confbrme aliz drefiiva europea
1999/934E

x Firma
Certificato del Firmatario scaduto

~ ‘. = | Data: .15/'16,#'2']‘”] 4 1L
J o= o] v 5

Ora:  |14:08:57

5/ 293039 ; Stampa
(0x033051) [ venficalavalditaal ... | Certificato

Stampa la presente videata
Salva il contenuto del file firmato.

Salva origine | Per motivi di sicurezza il contenuto & stato compresso nel file

Ver.27274.vlew03.infocert.it.allegatol.pdf.zip [ZIF - 54846 bytes]

& mtermet fy - mMI00% -

-39 -



INCONTRO SULL'UTILIZZO DELLA FIRMA DIGITALE, DELLA PEC E DI TELEMACO
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O esito positivo (FIRMA VALIDA)

(Maggior intormaziont

ggior informazion’? [ glConsulta | testo complete: "Intormativa sul Codice in matera di

+ Sblocco PIN 5 7z
protezicne dei dati persenali”)

+ Cambio indirizzo email

Accetio e Verifico §

Risultati della verifica del file:
accertamento residenza pec guidizzolo.doc.p7m

Numero di firmatari: 1

/i Firmatario 1 SANDRA PALMIERT
(4% Ente Certificatore InfoCert Firma Qualificata
Codice Fiscale T
Mome Comune  Sandra Palmieri
Stato m
Organizzazions  C.C.LA.A, DI MANTOVA/00402430201 %
Codice
Identficativo 2009111415689
Validita del
certificato
Data defla CRL 15.06.2010 13:47:27 GMT
MNote 1 cartificato é qualificato conforme akz direttva europea 1999/934F
T cerfificato viene conservato dalls CA per 20 aori
La chiave privata assocata al cer fcalo & memorizzata i ur
dispositive siaure conforme ala direttiva europea 1999/93/F

Dal 26.05.2009 9:37:31 GMT al 26.05,2012 0:00:00 GMT

4\5"?) Firma Valida
: = 7-.:?

SN 735200 {Ox0BFE30; Stampa
Ceriificato

Stampa la presente videata

Salva il contenuto del fie firmato.

Per motivi di sicurezza il contenuto & stato compressa nel file
Ver.27641.vlewD3.infocert.it.accertamento residenza pec
idi doc.zip [7IP - 140284 bytes] e
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