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1. Introduzione al documento

1.1 Novita introdotte rispetto alla precedente emis sione

Versione/Release n° 1.0 Data Versione/Release

Descrizione modifiche: | Nessuna

Motivazioni : Prima emissione

Versione/Release n° 2.0 Data Versione/Release

Descrizione modifiche: Modificato riferimenti all'Ente Certificatore

Motivazioni : Aggiornamento

Versione/Release n° 3.0 Data Versione/Release 06/07/09

Descrizione modifiche: Eliminazione dell’obbligo per i titolari di non es® in possesso di
una Carta d’'ldentita Elettronica

Motivazioni : Modifiche normative

1.2 Scopo e campo di applicazione del documento

Il presente documento contiene le regole e le phaeeoperative che governano I'emissione della
Carta Nazionale dei Servizi (CNS) e dei relativi aéficati sottoscritti dal Certificatore InfoCert; la
CNS e emessa dalla Camera di Commercio di Manf@uasto manuale indica inoltre le procedure da
seguire in caso di smarrimento, furto o timoreaipromissione della carta.

Le indicazioni di questo documento hanno validiale attivita relative alla Camera di Commercio in
qualita di Ente Emettitore, ad InfoCert nel ruoldCertificatore, per gli Uffici di Registrazionegpi
soggetti incaricati ad effettuare l'identificazidreyistrazione dei Titolari e/o a consegnare i
dispositivi CNS ai medesimi, per gli stessi Titokper gli Utenti.

Per la compilazione di questo documento si & fifdmento ai seguenti documenti:
- InfoCert Ente Certificatore - Certificati di Sottoscrizion&anuale Operativo

- InfoCert Ente Certificatore - Certificati di Autenticaziomper la Carta Nazionale dei Servizi -
Certificate Policy

L'autore del presente Manuale Operativo e la Camie€ommercio di Mantova, a cui spettano tutti i
diritti previsti dalla legge. E' vietata la ripradane anche parziale.

1.3 Riferimenti normativi e tecnici

Riferimenti normativi

[1] Decreto Legislativo 7 marzo 2005, n.82 (G.n.112 del 16 maggio 2005) — Codice
dell'amministrazione digitale (nel seguito refeiatzcome CAD)
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[2] Decreto Legislativo 4 aprile 2006, n.159 (G.U. n@8 29 aprile 2006) - Disposizioni
integrative e correttive al decreto legislativo 7armo 2005, n. 82, recante codice
dell'amministrazione digitale.

[3] Decreto del Presidente della Repubblica 28 Dicer2b@®), n. 445 (G.U. n. 42 del 20/2/2001)
e sue modificazioni secondo DPR 137/2003

[4] Decreto del Presidente del Consiglio dei MinistB8 gennaio 2004 (G. U. n. 98 del
27/04/2004)

[5] Decreto Legislativo 30 giugno 2003, n. 196 (G.ULT¥ del 29 luglio 2003)
[6] Decreto del Presidente della Repubblica 2 marzd, 200117 (G.U. n. 105 del 06/05/2004)
[7] Regole tecniche per I'emissione della Carta Nakotai Servizi

Riferimenti tecnici

[8] Deliverable ETSI TS 102 04Z%licy requirements for certification authoritiessuing public
key certificate’s— Aprile 2002

[9] RFC 3280 (2002): "Internet X.509 Public Key Infrasture Certificate and CRL Profile”

[10] RFC 3161 (2001): “ Internet X.509 Public Key Infracture Time Stamp Protocol
(TSP)”

[11] RFC 2527 (1999): “Internet X.509 Public Key Infrasture Certificate Policy and
Certification Practices Framework”

[12] Information Technology — Open Systems Interconoect The Directory:
Authentication Framework; ITU-T Recommendation X25%0997) | ISO/IEC 9594-8

[13] Ente Certificatore InfoCert - Certificati di Sottwzione, Manuale Operativo, ICERT-
INDI-MO

[14] Ente Certificatore InfoCert - Certificati di Autecdzione per la CNS, Certificate

Policy, ICERT-INDI-CPCA-CNS

1.4 Definizioni

Vengono di seguito elencate le definizioni utiltezanella stesura del presente documento. Per i
termini definiti dal CAD [1], DPR 445/2000 [3], dBIPCM 13 gennaio 2004 [4] e dal DPR 2 marzo
2004, n. 117 [6] si rimanda alle definizioni st@tbildagli stessi decreti. Dove appropriato viene
indicato tra parentesi quadre il termine ingleseispondente, generalmente usato nella pubblieistic
negli standard e nei documenti tecnici.

Accreditamento facoltativo
Il riconoscimento del possesso, da parte del aatdre che lo richieda, dei requisiti del livello
piu elevato, in termini di qualita e di sicurezza.

Carta Nazionale dei Servizi
Il documento rilasciato su supporto informatico pensentire l'accesso per via telematica ai
servizi erogati dalle pubbliche amministrazioni.

Certificato Elettronico, Certificato Digitale, Cert ificato X.509 [Digital Certificate]
Insieme di informazioni atte a definire con certeta corrispondenza tra il nome del soggetto
certificato e la sua chiave pubblica.
Nel certificato compaiono altre informazioni tra:cu

- il Certificatore che lo ha emesso;

- il periodo di tempo in cui il certificato puo esseutilizzato;

- altri campi (estensioni) che determinano caratiehie aggiuntive al certificato.
Certificatore [Certification Authority — CA]  —cfr. [3]
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Certificatore Accreditato — cfr. [3]
Certificatore Qualificato — cfr. [3]

Chiave Privata e Chiave Pubblica — cfr. [3]
Dati per la creazione di una firma — cfr. [3]
Dati per la verifica della firma — cfr. [3]

Dispositivo sicuro di firma
Il dispositivo sicuro di firma utilizzato dal Titate & costituito da una carta di plastica delle
dimensioni di una carta di credito in cui € inserih microprocessore. E’ chiamato anchea
a microprocessoreo smart card. Rispetta i requisiti di sicurezza richiesti dalarmativa
vigente.

Ente Emettitore
Ente responsabile della formazione e del rilaseltadCNS.
E' la Pubblica Amministrazione che rilascia la CH& e responsabile della sicurezza del
circuito di emissione e del rilascio della cartaramtendo la corretta gestione del ciclo di vita
della CNS.

Evidenza Informatica
Sequenza di simboli binari (bit) che puo essereetiggli una procedura informatica.

Firma elettronica — cfr. [3]

Firma elettronica avanzata — cfr. [3]

Firma elettronica qualificata — cfr. [3]

Firma digitale [digital signature] — cfr. [3]

Lista dei Certificati Revocati o Sospesi  [Certificate Revocation List — CRL]
E’ una lista di certificati che sono stati resi muealidi” prima della loro naturale scadenza.
L'operazione é chiamata revoca se definitiva, sosipae se temporanea.
Quando un certificato viene revocato o sospesoalraimero di serie viene aggiunto alla lista
CRL, che viene quindi pubblicata nel registro datificati.

Marca temporale [digital time stamping]
Il risultato della procedura informatica, con cuiatribuiscono, ad uno o piu documenti
informatici, una data ed un orario opponibili azie

Manuale Operativo
I Manuale Operativo definisce le procedure ch€éttificatore e I'Ente Emettitore applicano
nello svolgimento del servizio di rilascio e gestiadella CNS e del relativo Certificato.

Pubblico Ufficiale
Soggetto che, nell’ambito delle attivita esercit@tabilitato in base alla legge di riferimento ad
attestare I'identita di persone fisiche.

Registration Authority Officer
Soggetto incaricato a verificare l'identita e, ggplecabile, ogni specifico attributo di un
Titolare, nonché ad attivare la procedura di ded#fione per conto del Certificatore.

Registro dei Certificati  [Directory]
Il Registro dei Certificati € un archivio pubblicbe contiene:

- i certificati validi emessi dal Certificatore per quali i Titolari hanno richiesto la
pubblicazione;

- lalista dei certificati revocati e sospesi (CRL).
Revoca o sospensione di un Certificato

E’ I'operazione con cui il Certificatore annulla Validita del certificato prima della naturale
scadenza. Vedi Lista dei Certificati Revocati offss - CRL.
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Richiedente [Subscriber]
E’ il soggetto fisico che richiede al’Ente Emaitig il rilascio della CNS.

Titolare [Subject]
E’ il soggetto in favore del quale é rilasciataCldS ed identificato nel certificato digitale come
il legittimo possessore della chiave privata cpwigdente alla chiave pubblica contenuta nel
certificato stesso: al Titolare stesso e attriblatdirma elettronica avanzata generata con la
chiave privata della coppia.

Uffici di Registrazione [Registration Authority — RA]
L'Ente Emettitore o altro Ente delegato dall'Enteeiitore, previa stipula di accordi di servizio
con il Certificatore, svolge le attivitd necessaaierilascio, da parte di quest'ultimo, del
certificato digitale, nonché alla consegna dell&SCN

Utente [Relying Party]
Soggetto che riceve un certificato digitale e chaffidamento sul certificato medesimo o sulla
firma elettronica avanzata basata su quel cettifica

1.5 Acronimi e abbreviazioni

CNS - Carta Nazionale dei Servizi

CRL — Certificate Revocation List
Lista dei certificati revocati 0 sospesi.

DN — Distinguished Name
Identificativo del Titolare di un certificato di @ve pubblica; tale codice & unico nell’ambito
degli utenti del Certificatore.

ETSI — European Telecommunications Standards Instit  ute

IETF - Internet Engineering Task Force
IETF € una comunita aperta ed internazionale dpettisti di rete, operatori, venditori e
ricercatori coinvolti nell’evoluzione dell’architera Internet e delle normali operazioni su
Internet.

ISO - International Organization for Standardizatio n
Fondata nel 1946, I'lISO & un’organizzazione inteim@ale costituita da organismi nazionali
per la standardizzazione.

ITU - International Telecommunication Union
Organismo intergovernativo mediante il quale leaoigzazioni pubbliche e private sviluppano
le telecomunicazioni. L'ITU fu fondato nel 1865 evehto I'ente regolatore per gli standard
nelle telecomunicazioni.

IUT — Identificativo Univoco del Titolare
E’ un codice associato al Titolare che lo idendifishivocamente presso il Certificatore; il
Titolare ha codici diversi per ogni ruolo per ilad@ puo firmare.

LDAP — Lightweight Directory Access Protocol
Protocollo utilizzato per accedere al registroaitificati.

OID — Object Identifier
E’ costituito da una sequenza di numeri, registsatzondo la procedura indicata nello standard
ISO/IEC 6523, che identifica un determinato oggattinterno di una gerarchia.

PIN — Personal Identification Number
Codice associato alla CNS, utilizzato dall’'utener pccedervi alle funzioni. Altre funzioni
installate sulla CNS richiedono PIN specifici ddliazione.

PUK
Codice personalizzato per ciascuna CNS, utilizzdad Titolare per riattivare il proprio
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dispositivo di firma in seguito al blocco dello sde per errata digitazione del PIN. Altre
funzioni installate sulla CNS richiedono PUK spexiflella funzione.

RAO - Registration Authority Officer
2. Generalita

Un certificato digitale & l'associazione tra unaaeé@ pubblica di crittografia ed un insieme di
informazioni che identificano il soggetto che pedsi la corrispondente chiave privata, chiamato
anche Titolare della coppia di chiavi asimmetri¢hebblica e privata). Il certificato é utilizzata d
altri soggetti (gli Utenti) per ricavare la chiapebblica, contenuta e distribuita con il certifmae
verificare, tramite questa, il possesso della spomdente chiave privata, identificando in tal mddo
Titolare della stessa.

Il certificato garantisce la corrispondenza traléave pubblica ed il Titolare. Il grado di affidéta di
gquesta associazione € legato a diversi fattorilj,qah esempio, la modalita con cui il Certificatdra
emesso il certificato, le misure di sicurezza adete le garanzie offerte dallo stesso, gli obbligh
assunti dal Titolare per la protezione della praghiave privata.

A tale proposito i certificati di Autenticazione GNemessi dallEnte Certificatore InfoCert sono
emessi su richiesta diretta del Titolare, succassiénte all'identificazione fisica dello stesso dat@
dell'Ente Emettitore o di altro soggetto da qudstegato, e rilasciati su dispositivo sicuro dimfa
(Smart card).

Il presente documento contiene le procedure operatie si attuano per I'emissione delle CNS e dei
relativi Certificati di Autenticazione (in seguitanche chiamati piu brevementeertificati)
sottoscritti dal Certificatore. Esso indica inolkeeprocedure da seguire in caso di smarrimentty fu
timore di compromissione della CNS.
Informazioni riguardanti in modo piu specifico I¥enCertificatore sono presenti nel documento [14]
Certificate Policy. In quest'ultimo documento venganoltre specificati:

- gli ambiti di utilizzo del certificato CNS;
- il formato del certificato CNS;
- gli obblighi e le responsabilita dell'Ente Certifiore, delllEnte Emettitore, del titolare e dedihte;
- la policy applicata dall'Ente Certificatore per gtaariguarda:

- l'identificazione e l'autenticazione dei richietlércertificato CNS;

+ larevoca e la sospensione del certificato CNS;

« il rinnovo del certificato CNS;

+ l'emissione della CRL o di altre modalita di nat#idella validita dei certificati;
- la gestione della sicurezza e il livello di serwidell'Ente Certificatore.

La Certificate Policy [14] € pubblicata a cura ttaite Certificatore ed é riferita mediante URL
allinterno del certificato CNS stesso. Essa cotessra ai Richiedenti che agli Utenti di valutaee |
caratteristiche e l'affidabilita del servizio dirtiécazione.

2.1 Identificazione del documento

Questo documento & denominat@afta Nazionale dei Servizi - Manuale Operativd ed e
caratterizzato dal codice documer@NS-MO-MN.

La versione e la data di emissione sono identificabcalce ad ogni pagina.

Questo documento e distribuito in formato eletttonpresso il sito Web dellEnte Emettitore
all'indirizzo_http://www.mn.camcom.iEnte Emettitore
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2.2 Ente Emettitore

L'Ente Emettitore &, in generale, la Pubblica Anistiazione che rilascia la CNS, nel caso specifico
la Camera di Commercio di Mantova, ed é resporesaleilla sicurezza del circuito di emissione e del
rilascio della carta, garantendo la corretta gastidel ciclo di vita della CNS. | dati completi
dell’'organizzazione che svolge la funzione di Haeettitore sono i seguenti:

Tabella

Denominazione Sociale

Camera di Commercio Industria Artigianato e
Agricoltura di MANTOVA

Sede legale

MANTOVA — Via Pietro Fortunato Calvi, 28

Rappresentante legale

Prof. Ercole Montanari

Direzione Generale

Dr. Enrico Marocchi

N° telefonc 03762341

N° fax 0376234360

N° partita IVA 00402430201

Sito web http://www.mn.camcom.it

Sito web per i servizi di
certificazione digitale:

http://www.firma.infocert.it

Sede Operativa

MANTOVA — Largo di Porta Pradella, 1

Ufficio di riferimento

Registro Imprese — Sportello Firma Digitale

Tel. 0376234365

2.3 Contatto per utenti finali € comunicazioni

La Camera di Commercio di Mantova € responsabilia ddefinizione, pubblicazione ed
aggiornamento di questo documento.

Domande, osservazioni e richieste di chiarimentortfine al presente Manuale Operativo dovranno
essere rivolte all'indirizzo e alla persona di segindicate:

InfoCert S.p.A.

Responsabile Certificazione Digitale
Corso Stati Uniti 14

35127 Padova

Telefono: 049 828 8111
Fax : 049 828 8406

Call Center Firma Digitale: 199.500.130
Web: http://www.firma.infocert.it
e-mail: firma.digitale@infocert.it

Le comunicazioni verso il Richiedente saranno aftae, ai sensi dell'art. 14 DPR 445/2000 [3] via
posta elettronica all'indirizzo dichiarato dal Ratente medesimo al momento della Identificazione.

2.4 Pubblicazione

24.1 Pubblicazione delle informazioni

Il presente Manuale Operativo e reperibile:
* in formato elettronico presso:

CCIAAMantova — Ente Emettitore
Tutti i diritti riservati
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> il sito web del’Ente Emettitore (cfr. § 2.1)
> il sito web del Certificatore www.firma.infocert.it

e in formato cartaceo, disponibile sia presso la Gante commercio di Mantova sia presso gli
Uffici di Registrazione.

2.5 Tutela dei dati personali

Le informazioni relative al Titolare di cui I'Entemettitore viene in possesso nell’'esercizio delle s
attivita, sono da considerarsi, salvo espressoermes riservate e non pubblicabili, con I'eccezidne
quelle esplicitamente destinate ad uso pubblicodleisve pubblica, certificato, date di revoca e di
sospensione del certificato).

In particolare i dati personali vengono trattatil'Bate Emettitore in conformita con il Decreto
Legislativo 30 giugno 2003, n.196 [5].

2.6 Tariffe

2.6.1 Rilascio e rinnovo del certificato

Sono previste tariffe riguardanti I'emissione @rihovo del Certificato di Autenticazione CNS. Tali
tariffe sono funzione delle quantita trattate dedgpecifiche normative che le regolamentano.

Le tariffe sono disponibili presso gli Uffici di Bistrazione.

Il costo del lettore di smart card non & compresgueste tariffe.

2.6.2 Revoca e sospensione del certificato

La revoca e sospensione del Certificato & gratuita.

2.6.3 Accesso al certificato e alle liste di revoca

L'accesso al registro dei certificati pubblicatbla lista dei certificati revocati o sospesi élib e
gratuito.

3. Obblighi e Responsabilita

3.1 Obblighi dei Titolari

Il Titolare é tenuto a:

1. garantire la correttezza, la completezza e l'attudkelle informazioni fornite al’'Ente Emittente
per la richiesta della CNS;

2. proteggere e conservare le proprie chiavi privatela massima accuratezza al fine di garantirne
I'integrita e la riservatezza,;

3. proteggere e conservare il codice di attivaziondN)YPutilizzato per I'abilitazione delle
funzionalita della CNS, in luogo sicuro e diversogliello in cui & custodito il dispositivo stesso;

4. proteggere e conservare il codice di sblocco (PUtilizzato per la riattivazione della CNS in
luogo protetto e diverso da quello in cui & custodidispositivo stesso;

5. adottare ogni altra misura atta ad impedire laierta compromissione o l'utilizzo improprio

della chiave privata e della CNS;

utilizzare le chiavi e il certificato per le soleodalita previste nel presente Manuale Operativo;

inoltrare all'Ente Emittente senza ritardo la rista di revoca o sospensione dei certificati al

verificarsi di quanto previsto nel presente Man@perativo;

8. adottare tutte le misure organizzative e tecnidbeee ad evitare danno ad altri.

6.
7.

3.2 Responsabilita

3.21 Limitazioni di responsabilita

L'Ente Emittente ed il Certificatore in nessun casponderanno di eventi ad essi non imputabilined
particolare di danni subiti dal Titolare, dal Rietlente, dagli Utenti o da qualsiasi terzo causati
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direttamente o indirettamente dal mancato rispdtioparte degli stessi delle regole indicate nel
presente Manuale Operativo ovvero dalla mancatmagse da parte di detti soggetti delle misure di
speciale diligenza idonee ad evitare la causazthrdanni a terzi che si richiedono al fruitore di

servizi di certificazione, ovvero dallo svolgimemtioattivita illecite.

L'Ente Emittente ed il Certificatore non saranntveal responsabili di qualsiasi inadempimento o
comunque di qualsiasi evento dannoso determinatasiafortuito o da eventi di forza maggiore.

4. Amministrazione del Manuale Operativo

4.1 Procedure per I'aggiornamento

L'Ente Emettitore si riserva di apportare variazignpresente documento per esigenze tecniche o per
modifiche alle procedure intervenute a causa dineadi legge o regolamenti.

Errori, aggiornamenti o suggerimenti di modificheespono essere comunicati al contatto per gli utenti
indicato al § 2.3.

Correzioni editoriali e tipografiche e altre modife minori comportano I'incremento del numero di

release del documento, mentre variazioni con uraitagsignificativo sugli utenti (come ad esempio

modifiche rilevanti alle procedure operative) comtano I'incremento del numero di versione del

documento. In ogni caso il manuale sara prontameotsblicato e reso disponibile secondo le

modalita previste.

Ogni modifica tecnica o procedurale a questo ma&napkrativo verra prontamente comunicata agli
Uffici di Registrazione.

Il Manuale € pubblicato in conformita a quanto gado al § 2.4.1 in formato elettronico.

4.2 Responsabile dell’approvazione
Questo Manuale Operativo viene approvato dal Resginle della Camera di Commercio di Mantova.

5. Identificazione e Autenticazione

Questo capitolo descrive le procedure usate per:

- l'identificazione del Richiedente al momento ddliehiesta di rilascio della CNS e del relativo
certificato di Autenticazione CNS;

- l'autenticazione del Titolare, nel caso di rinnovevoca e sospensione di certificati di
Autenticazione CNS.

5.1 Identificazione ai fini del primo rilascio

L'Ente Emettitore, direttamente o tramite un soggeelegato, verifica con certezza l'identita del
Richiedente prima di procedere al rilascio dellaSC&ldel relativo certificato di Autenticazione CNS
richiesto.

La procedura di identificazione comporta che ilHRclente sia riconosciuto personalmente da uno dei
soggetti di cui al 8 5.1.1, che ne verifica l'idéhtattraverso il controllo della carta d’identdedi un
documento ad essa equipollente (cfr. art. 35 coaha [3]) in corso di validita.

5.1.1 Soggetti abilitati ad effettuare I'identifica __ zione

L'identita del Richiedente puo essere accertatamedei soggetti di seguito indicati:

1. L'Ente Emettitore, anche tramite suoi Incaricati;
2. L’Ufficio di Registrazione, anche tramite suoi Inicati;
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5.1.2 Procedure per l'identificazione

L’identificazione e effettuata da uno dei soggettiicati al 8 5.1.1 ed e richiesta la presenzadisiel
Richiedente.

Il soggetto che effettua 'identificazione ne vidf I'identita tramite il riscontro con uno dei segti
documenti, valido e non scaduto, secondo quantagpoedall’art. 35, Decreto del Presidente della
Repubblica 28 Dicembre 2000, n. 445:

- Carta d'identita

- Passaporto

- Patente di guida

- Patente nautica

- Libretto di pensione

- Patentino di abilitazione alla conduzione di impi&ermici
- Porto d’armi

Sono ammesse ulteriori tessere di riconoscimerite alquelle indicate, purché munite di fotografia
di timbro, rilasciate da un’Amministrazione delltaf®.

Al momento dell'identificazione viene fornito al dRiiedente un codice segreto di revoca (RRC), che
costituisce lo strumento di autenticazione nelesist di comunicazione sicuro tra Certificatore e lo
stesso Titolare.

5.1.2.1 Richiesta di rilascio della CNS e del certi __ ficato

| passi principali a cui il Richiedente deve attsheper ottenere una CNS ed certificato di
Autenticazione CNS sono:

a) prendere visione del presente Manuale Operativella €ertificate Policy [14] e dell’'eventuale
ulteriore documentazione informativa;

b) seguire le procedure di identificazione adottatiéEdde Emettitore come descritte nei paragrafi
che seguono;

c) fornire tutte le informazioni necessarie alla idiécdzione, corredate, ove richiesto, da idonea
documentazione;

d) sottoscrivere la richiesta di registrazione e pesadvisione, accettandole, delle modalita di
utilizzo della CNS.

5.1.2.2 Informazioni che il Richiedente deve fornir e

Nella richiesta di registrazione sono contenut@fermazioni che devono comparire nel certificato e
quelle che consentono di gestire in maniera efficdcrapporto tra I'Ente Emettitore ed |l
Richiedente/Titolare. Il modulo di richiesta dewsere sottoscritto dal Richiedente/Titolare.

Sono considerate obbligatorie le seguenti inforovazi

¢« Cognome e Nome

« Data e luogo di nascita

» Codice fiscale

* Indirizzo di residenza

« Estremi del documento di riconoscimento presergatd’identificazione, quali tipo, numero, ente
emittente e data di rilascio dello stesso
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6. Operativita

Questo capitolo descrive le operazioni necessagie cpompiere le attivita di emissione, revoca,
sospensione e rinnovo di un Certificato di Auteatione CNS.

6.1 Regqistrazione iniziale

Per procedere all'emissione del certificato perCES € necessario eseguire una procedura di
registrazione, successiva all'identificazione, dteda quale i dati dei Titolari vengono memorizzat
negli archivi del Certificatore.

La registrazione iniziale & effettuata presso uficidfdi Registrazione.

Conclusasi la fase di registrazione iniziale, pailascio dei certificati digitali e la consegnalid
CNS sono previste due diverse modalita.

La prima modalita (nel seguit@aso A consente al Titolare/Richiedente di concludenertacedura di
certificazione entrando in possesso della CNS eeltficato di autenticazione CNS immediatamente
dopo la registrazione: in questo caso il RAO awiarprocedura di generazione della coppia di ¢hiav
e, effettuate le opportune verifiche, di emissidakcertificato in presenza del Richiedente/Titelar

La seconda modalita (nel segui@aso B prevede una separazione tra la fase di idertiboe,
effettuata in presenza del Richiedente, Titoladecddificato, e quella di registrazione ed emiasio
della CNS e del certificato, che viene effettuatecessivamente dai RAO.

In entrambi i casi la CNS viene personalizzata e alel Certificatore con il PIN consegnato al
Richiedente al momento dell'identificazione.
Nel Caso Bla CNS personalizzata € consegnata al RichiederdeTitolare) in un secondo momento.

6.2 Rilascio del certificato

6.2.1 Caso A: Chiavi generate in presenza del Richi ___edente

Questa procedura prevede la presenza del Rich@ddéotare in possesso della CNS presso un
Ufficio di Registrazione.

1. Il RAO, contestualmente all'identificazione, reggstl Titolare e attiva la procedura di rilascio di
certificato.

2. La procedura automatica sblocca la CNS con il RlNefiault consentendo la generazione della
coppia di chiavi di crittografia. Nel caso in ca CNS abbia un PIN differente da quello di
default, la procedura richiede l'inserimento dé&l Ba parte del Titolare.

3. I RAO, utilizzando il proprio dispositivo, firmaalrichiesta di certificazione della chiave pubblica
del Richiedente e la invia al Certificatore.

4. Terminata la procedura di certificazione con le gadee verifiche, la procedura automatica
personalizza la CNS inserendo il PIN gia consegabBRichiedente in fase di identificazione.

6.2.2 Caso B: Chiavi generate dal Certificatore

Questa procedura viene effettuata dai RAO, pre$scali dell'Ente Emettitore o presso gli Uffici di
Registrazione.

1. IRAO seleziona i dati di registrazione di un Redente/Titolare e attiva la procedura di richiesta
di certificato.

2. La procedura automatica sblocca la CNS con il AlNefault consentendo la generazione della
coppia di chiavi di crittografia.

3. I RAO, utilizzando il proprio dispositivo, firmalrichiesta di certificazione della chiave pubblica
corrispondente alla coppia di chiavi crittografichenerate all'interno della CNS e la invia al
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Certificatore.

4. Terminata la procedura di certificazione con le gad¢e verifiche, la procedura automatica
personalizza la CNS inserendo il PIN gia consegratoRichiedente/Titolare in fase di
identificazione.

La segretezza del PIN personale durante le fggiionalizzazione della CNS e garantita da adeguati
sistemi di cifratura. Tale codice PIN, generatoniodo casuale, € conservato in modo protetto
allinterno dei sistemi del Certificatore, e vienemunicato secondo procedure sicure (procedure
automatiche con imbustamento in busta chiusa) lal Beolare. La CNS cosi personalizzata con la

coppia di chiavi generate € protetta da tale Plildq@ele.

6.2.3 Generazione delle chiavi e protezione delle ¢ hiavi private

La coppia di chiavi per l'autenticazione e genenatiizzando le funzionalita offerte dalla CNS.

Le chiavi sono generate all'interno della smarticéa lunghezza delle chiavi & di 1024 bit.

La chiave privata del Titolare € generata e memat& in un’area protetta della smart card che ne
impedisce I'esportazione. Il sistema operativo depositivo, inoltre, in caso di forzatura della
protezione rende illeggibile la carta, a protezideedati in essa contenuti.

Per utilizzare la chiave privata a bordo della CiN®ossessore deve autenticarsi correttamente
fornendo il proprio PIN segreto.

6.3 Emissione del certificato

L'emissione del certificato di Autenticazione CN$ene effettuata in modo automatico dalle
procedure del Certificatore secondo i seguentiipass

1) viene verificata la correttezza della richiestaeliificato controllando che:
¢ il Richiedente/Titolare sia stato correttamenteistegto e siano state fornite tutte le
informazioni necessarie al rilascio del certificato
» la chiave pubblica che si intende certificare sia ahiave valida e della lunghezza prevista;
* larichiesta sia autentica e il Titolare possiededrrispondente chiave privata;
2) viene controllata la validita della firma dell'imd@ato che ha convalidato la richiesta;
3) si procede alla generazione del certificato e @locdrlo nel registro dei certificati;
4) il certificato viene memorizzato all'interno dellNS dispositivo sicuro di firma del Titolare;
5) sidistinguono i due casi:
o (Caso A: il Titolare e gia in possesso del dispositiveusdo di firma, quindi il punto
precedente conclude la procedura di rilascio deificato di autenticazione.
o (Caso B: il dispositivo sicuro di firma, inizializzato jrotetto dal PIN, viene consegnato da
un incaricato dell'Ufficio di Registrazione persbmante al Titolare.

6.3.1 Formato e contenuto del certificato

Il profilo minimo del certificato & riportato nelRolicy.
6.3.2 Validita del certificato

Il certificato ha validita di tre anni a partire lldadata di emissione ovvero fino alla data di
pubblicazione della sua revoca o sospensione segeatemente effettuate.

6.3.3 Interdizione di una CNS

L'interdizione della CNS si attua tramite la revofiaterdizione definitiva) o la sospensione
(interdizione temporanea) del relativo certificatee ne tolgono la validita e rendonon validi gli
utilizzi della corrispondente chiave privata effeti successivamente al momento di revoca o
sospensione.

| certificati revocati o sospesi sono inseriti inaulista di revoca e sospensione (CRL) firmata dal
Certificatore e pubblicata con periodicita predtabnel registro dei certificati.

La revoca e la sospensione di un certificato haificacia dal momento di pubblicazione della lista
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comportano linvalidita dello stesso e degli utlizdella corrispondente chiave privata effettuati
successivamente a tale momento.

La revoca o sospensione del certificato puo aveenir
¢ surichiesta del Titolare;

¢ suiniziativa dell'Ente Emettitore.
¢ suiniziativa del Certificatore.

Il Certificatore verifica la provenienza della riekta di revoca o di sospensione.

L'Ente Emettitore, direttamente o tramite struttalieiopo delegate, autentica il Titolare richietdela
revoca 0 sospensione e si accerta delle motivadedta stessa.

Se larichiesta viene effettuata per telefonojtibli@re (per la sola sospensione) si autenticagiaao il
codice di revoca segreto (RRC), consegnato assénetificato che si intende sospendere.

Se larichiesta viene fatta presso I'Ufficio di istigazione, I'autenticazione del Titolare avviens ¢e
modalita previste per l'identificazione.

6.3.4 Motivi per la revoca di un certificato

E’ fatto obbligo di richiedere la revoca nel casaiii si verifichino le seguenti condizioni:
- la chiave privata sia stata compromessa, ovverpreigente uno dei seguenti casi:
- Sia stato smarrita o rubata la CNS;
- sia venuta meno la segretezza della chiave provdt codice di attivazione per accedervi;

- i sia verificato un qualunque evento che abbiapromesso il livello di affidabilita della
chiave privata;

- il Titolare non riesce piu ad utilizzare la CNSsim possesso (es: guasto del dispositivo sicuro);
- siverifica un cambiamento dei dati del Titolareganti nel certificato;
- viene verificata una sostanziale condizione di camformita del presente Manuale Operativo.

6.3.5 Procedura per la richiesta di revoca

La richiesta di revoca viene effettuata con modaliverse a seconda del richiedente. Sono previsti
seguenti casi:

Revoca su iniziativa del Titolare
L'utente Titolare puo richiedere la revoca:

1. telefonando al Call Center Firma Digitale 199.5G0.1
2. tramite I'Ufficio di Registrazione presso cui étsteegistrato.

Il Titolare deve richiedere la revoca tramite I'ldfé di Registrazione o tramite il Call Center Fam
Digitale, il quale richiede i dati necessari (la tmazione della revoca, il codice di revoca del
certificato (RRC)) ed effettua tutte le verifichel ccaso, quindi procede a richiedere la revoca al
Certificatore.

Il richiedente e tenuto a sottoscrivere la rictdeditrevoca e consegnarla all’'Ufficio di Registam o
inviarla direttamente al Call Center Firma Digitaler lettera o per fax, corredata di una fotocaia
un documento di identita in corso di validita.

Nell'impossibilita di identificare con certezzaTitolare si potra procedere con una sospensione del
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Certificato in attesa della corretta identificaziodel richiedente (ad esempio mediante richiesta di
revoca formulata per iscritto)

Revoca su iniziativa del Certificatore

Il Certificatore attiva una richiesta di revoca darseguente modalita:

il Certificatore comunica al Titolare anticipatanensalvo casi di motivata urgenza, l'intenzione di
revocare il certificato, fornendo il motivo dellevoca e la data di decorrenza; la procedura diceevo
del certificato viene poi completata con l'inseritte nella lista dei certificati revocati o sospesi
(CRL).

Revoca su iniziativa dell'Ente Emettitore

L'Ente Emettitore attiva una richiesta di revoca tseguente modalita:

comunica al Titolare anticipatamente, salvo casimditivata urgenza, l'intenzione di revocare |l
certificato, fornendo il motivo della revoca e lata di decorrenza; la procedura di revoca del
certificato viene poi completata con l'inserimentdla lista dei certificati revocati o sospesi (QRL

6.3.6 Motivi per la Sospensione di un certificato

Il Certificatore esegue la sospensione del ceatificu propria iniziativa o su richiesta del Titela

La sospensione deve essere effettuata nel casdifiihvino le seguenti condizioni:

1. é stata effettuata una richiesta di revoca senpadaibilita di accertare in tempo utile I'autertéic
della richiesta;

2. il Titolare o il Certificatore acquisiscano elemetitdubbio sulla validita del certificato;

3. € necessaria un’interruzione della validita detifteato.

6.3.7 Procedura per la richiesta di sospensione

Il Titolare deve richiedere la sospensione condaile seguenti modalita:

a. telefonando al Call Center Firma Digitale 199.5@0.& fornendo le informazioni previste per la
revoca da durata del periodo di sospensiondn assenza del codice RRC e solo nel caso in cui
si tratti di una richiesta di sospensione per campssione di chiave, il Call Center, verificato il
numero telefonico di provenienza della chiamatdivatuna sospensione immediatadel
certificato in attesa della richiesta scritta dizolare;

b. tramite I'Ufficio di Registrazione, il quale rictde i dati necessari ed effettua tutte le verifidbe
caso, quindi procede a richiedere la sospensio@erdficatore.

Il Titolare é tenuto a sottoscrivere la richiestaaspensione e consegnarla all’'Ufficio di Regxttae
o inviarla direttamente al Certificatore.

Qualora il Certificatore, direttamente o tramite WUfficio di Registrazione, non riceva la richiesta
sottoscritta entro 10 giorni solari dalla richiedi@ospensione, il certificato verra riattivato.

La richiesta di sospensione da parte del Certificare o dell'Ente Emettitore viene effettuata
secondo le modalita indicate per la richiesta di ioca, specificando, in tal caso, anche la durata
del periodo di sospensione.

Alla scadenza di tale periodo, alla sospensiong@ise®@ una revoca definitiva oppure la ripresa di
validita del certificato.

6.3.8 Pubblicazione e frequenza di emissione della CRL

Pubblicazione e frequenza della CRL e la relagagistica sono descritte nella certificate polic#][
del Certificatore.
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6.4 Rinnovo del Certificato

Il certificato contiene al suo interno l'indicazmmlel periodo di validita nel campediidity period”
(periodo di validita)on gli attributi“ not after” (non dopo il) €not before” (non prima del).

Al di fuori di questo intervallo di date il certifato & da considerarsi non valido.

Il certificato ha validita di tre anni dalla dateesinissione.

La procedura di rinnovo richiede la generazionerdi nuova coppia di chiavi: la richiesta di un ruov
certificato deve essere avviata prima della scaaldelo stesso.

La nuova coppia di chiavi € generata all'interndlad€€NS; I'emissione e la pubblicazione del
certificato seguono il procedimento descritto ieadi nuova richiesta.

Le modalita operative per effettuare la proceduraricthovo del certificato sono indicate dal
Certificatore nel proprio sito (http://www.firmafocert.it).

7. Disponibilita del servizio

Gli orari di erogazione del servizio sono:

Servizio Orario

Accesso all'archivio pubblico dei certificat Secondo quanto previsto nella Certificate

(comprende i certificati e le CRL) Policy del Certificatore [14]

Revoca e sospensione dei certificati Secondo quanto previsto nella Certificate
Policy del Certificatore [14]

Altre attivita: registrazione, generazione, Lun — Ven: dalle 09:00 alle 18:00

pubblicazione, rinnova?) Sabato: dalle 09:00 alle 12:00

Festivita escluse

1 |l servizio potra non essere disponibile nellacfasoraria indicata per fermi di manutenzione o per
cause di forza maggiore.

2 Lattivita di revoca svolta presso gli Uffici dieRistrazione pud avere diversi orari di sportdtoogni
caso il Certificatore garantisce I'erogazione delgpio servizio negli orari riportati nella Ceitifite Policy.

3 Lattivita di registrazione viene svolta pressoUffici di Registrazione che possono avere diversiri

di sportello. In ogni caso il Certificatore garaat I'erogazione del proprio servizio negli oraopsa
riportati.
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