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I presente documento definisce le regole di colloguio tra 'Ente e la Banca, per lo scambio di
ordinativi informatici sottoscritti con firma digitale. -

La dematerializzazione di mandati e reversali nello svolgimento dei servizi di tesoreria e cassa
trova fondamento giuridico nella evoluzione del quadro normativo di riferimento, cosi

- schematizzabile: |

> Decreto legislativo, 7 marzo 2005, n. 82 - Codice dell'amministrazione digitale (CAD)

> Decreto legislativo, 4 aprile 2008, n. 159 - Disposizioni integrative e correttive al decreto
legislativo 7 marzo 2005, n. 82 * |
» Decreto del presidents del Consiglio dei Ministri, 13 gennaio 2004 (G. U. 27 aprile 2004, n. 98)
- Regole tecniche per la formazione, trasmissione, conservazione, duplicazione, riproduzione e
validazione, anche temporale, dei documenti informatici |

» Delibera del Centro Nazionale per lnformatica della Pubblica Amministrazione (CNIPA), 17
febbraio 2005 (G. U. 3 marzo 2005, n. 51), n. 4 - Regole per il riconoscimento e la verifica del
documento informatico | - -

Colloquio

Il colioquio fra la Banca e I'Ente & reso possibile dalla abilitazione all'utilizzo delle funzionaiita di
Firma digitale presenti nel servizio di Internét Banking ICB — Enti che consente all'ente di inviare
flussi fimati digitalmente (cosiddetti pacchetti) e di ricevere dalla Banca due tipologie di ricevute:
* le ricevute di servizio, prodotte in modo sincrono, riguardanti I'acquisizione totale o parziale de!
pacchetto; - - - |

La attivita previste per un comretto scambio dei documenti informatici possoNo essere riassunte in:
" conversione di un flusso prodotto secondo il tracciato allegato dal formato txt al formato xmil,
necessario per lapposizione della firma digitale:

% i . - —




firma digitale degli ordinativi ed invio del pacchetto da parte defi'Ente;
ricezione del pacchetto da parte della Banca;

controlli sul pacchetto e sui singoli ordinativi;
invio dei messaggi di esito relativi al pacchetto /o ai singoli ordinativi.

Creazione ed invio del pacchetto da parte dell’Ente

L'Ente invia un pacchetto oontenente ordinativi, singolarmente sottoscritti con firma digitale
qualificata. Si precisa che firmare un documento implica:
= produrre la sua impronta 3;

= Crittografare I‘impmntadel documento con la chiave privata;

= produrre un messaggio che contenga il documento e la sua impronta crittografata con la sua

chiave privata.

'Sl ricorda che ta fima digitale quakificata ha la steesa valenza giuridica defla firma sutografa.
gmdlmdommoéunmemwlﬂdmtemm hgmdoﬁmmtaremnalhﬂnapmbabm

| soggetti autorizzati alla firma vengono indicati dall'Ente alia Banca con comunicazione
(mod. 20624BIS) scritta volta ad individuare il “certificato digitale - " ulzzelo, da sfencers 8l yadizionesle specimen d

u-mdmmumumdmmmw*mmmmmmmmmnmmnmmumu
spedizione in Bance.

Ricezione del pacchetto da parte della Banca

La Banca riceve il pacchetto, venﬁcachepmvengadall‘Enteochesmmtegro quindi procede a:
v controllare la validitd della firma digitale ovvero:

o estrae il documento, impronta crittografata ed il certificato del mittente;

o identifica il certificatore;

o veﬁﬂmfautenhatédelcertﬁcatoattravemladuavepubbﬁcaddoerhﬁcm
o identifica il mittente attraverso i dati anagrafici ‘presenti nel certificato;

o accerta che il certificato non sia stato revocato, consultando la lista *dei sospesi e/o revocati,
- prima dell'accettazione del messaggio;

o riproduce autonomamente l'impronta del documento;

o decritta limpronta crittografata ricevuta con la chiave pubblica del certificato del mittente;
o verifica la rispondenza con limpronta creata autonomamente;
v' accertare i poteri di firma, oonsdtandol'elencodmoertrﬁcahabilitatledlndlcatiaﬂaBancaoon
specifica comunicazione;
v eseguire controlli ‘formali e di merito;

v inviare il messaggio diesito; -

v daraesmneal'om‘nahvodlpagarnentolhcasso mmsodesllomtwo

| Controlii

| controlk vengono eseguiti a livello dic

= documento XML

= flusso ’; | \
aordinahvo

| controlli sul documento XML noenﬁovenﬁmnoﬂnspetlodelwnwlocﬁvalidité(vahdﬂymm

) e del vincolo di ben-formattezza ( well-formedness constraint ). Lawolaz:oned‘quesuwm!i

genera lo scarto di tutto i documento.
| controdli sul flusso hanno ad oggetto | seguenti campi:

*H certiicato digitale, emesso da una apposita autorit di certificazione, ha il ruolo fondamentale di garantire
fassociazione tra identita defla persona e la chiave pubbilica. Un cerfificato & in genere composto da: identificativo
univoco del certificato, dati identificativi defla persona, chiave pubblica, informazioni per la corretta identificazione del
certificators, data di emissione e scadenza del certificato, informazioni tecniche sulla validita del certificato e sugh
algoritmi utilizzati, indirizzo intemnet per il controlio defla ksta di revoca, impronta del cettificato fimata dal certificatore




con la propria chiave privata. In tale contesto si fa riferimento al certificato pubblico di sottoscrizions del soggetti abilitati.
‘I dati anagrafici controliati per identificars il mittente s0no CN = Common Name, SN = Serial Number.
'uhhmmmadmlnmnﬁNvMohmmmueHodmmdwﬂmwm
avviene, in media, ogni 12 ore.

*Si tratta dei controlii che possono essere demandati ai sistemi informaticl .

'l fiusso & il pacchetto inviato dall'ente ed esaminato senza congiderare la parte della firma digitale

x codice filiale e codice ente, obbligatori, per i quali viene verificata l'esistenza dei codici indicati;
x tipo flusso*, per il quale viene appurata l'abilitazione deil'ente alla sua spedizione.
Il mancato superamento dei controlli sul flusso determina un messaggio di rifiuto del flusso.
Qualora i controlli sul flusso abbiano esito positivo, si procede ai controlli sui singoli ordinativi,
articolati secondo le regole indicate nel tracciato condiviso e personalizzati in funzione delle
caratteristiche normative dell'ente.

Gli ordinativi che superano i controlli previsti, elencati all'interno delle ricevute applicative, vengono

caricati nella base dati del tesoriera con il batch nottumo.
Per gii ordmahwscartatlsimdimeréilmotivodienoraedilrelativocodice secondo lo schema

allegato.
Messaggl di ritomo

A fronte della ricezione, da parte della Banca, degli ordinativi, & stata prevista una serie di
messaggi di "ntomo” che vengono generati al verificarsi di determinati eventi. Detti messaggi sono
sottoscritti con la firma digitale dai soggetti competenti presso la Banca.

Con l'apposizione di un'unica firma pubessere sottoscritto il singolo messaggio o un gruppo di
messaggi.
In particolare la Banca, nmodosmononspetloaﬂaspedmonedelﬂussodapartedellEnte pud
restituire le ricevute di servizio con cui comunica:

§ ricezione del flusso compileto;

§ rifiuto del flusso compieto;

§ ricezione del flusso e rifiuto dei soli ordinativi errati.

Qualora il flusso venga accettato, sipmcededoontrollodelsmol‘ordmatwieamnmasnnmno
dei messaggi di esito relativi.

In questo caso la Banca produce una ricevuta applicativa all'interno della quale vengono elencati
gli ordinativi scartati e quelli caricabili.

Si rnicorda infine che | messaqgqi di rifiuto di un flusso o ¢ sono determinati dal
mancato superamento dei controlli informaticy previsti.
Varlazio‘ni di ordinativi

Levananmndoghodmhﬁmqmﬂeatuvﬁdnmportamummod‘mWadowmenhgﬁ
trasmessi. Mentre (a logica di trasmissione, controfio e esito non muta rispetto a quanto gia detto
per Femissione, le varie casistiche ammissibili 0 non ammissibili dovranno risultare da un’analisi
che parta dalle necessita delt'Ente basate su quanto gia attuaimente avviene con i documenti
cartacei e tenga conto delle relativa compatibilita sotto il profilo procedurale ed operativo. Per i
suddetti motivi gii ordinativi di variazione verranno inizialmente gestiti con il cartaceo.

-
o 4t Rl I WL

a4

*Per tipo fusso si intende @ flusso di ordinativi spediti e fimati singolanmente dalla Ente. Linformazione se trattasi di
carico 0 ¢ variarione viene fornita a kvello di ordinativo. Il presente protocollo ha ad oggetto solo | flussi ¢k canco.

Sicurezza

Latmsmlssmetdemahcadelﬂtmtral'EnteelaBancaémgradod‘garanmrldenMAdel
soggeth, la sicurezza degli accessi e la riservatezza delle informazioni.

'Viene assicurata, allvelloapplicatlvo l'autenhuﬁdiprovemem.a lintegrita dei flussi e dei

messaggi di ritomo.
Lasuwrezzaelanservatezzadellenformaz:mtrasmesse sono garantite, oltre che dai

meccanismi propri defla firma digitale apposta sui flussi trasmessi, anche dal protocollo di tméporto




HTTPS con dlient authentication. Tale meccanismo consente di individuare in modo Sicuro sia
l'identita del mittente che del ricevente e di proteggere medi ante cifratura i dati in transito.

- Riferimenti esterni

Il cartaceo continuera ad essers utilizzato nei seguenti casi:

e boltettini postali gia stampati , che dovranno essere accompagnati da una lettera recante il
numero del mandato associato. In fase di rendicontazions il tesoriere dovra restituire la lettera in
questione, unitamente al bollettino pagato, in modo da garantire sempre il collegamento tra
bollettino e numero ordinativo.

« gli ordinativi emessi per it pagamento degli _m_saranno accompagnati da un elenco,
contenente i nominativi dei beneficiar e importo netto loro spettante, necessario per il
riconoscimento deffimporto dovuto ai singoli creditori.

in generale

Qualora 'esecuzione delf'ordinativo lnformat:co sia condizionata dall'utilizzo del documento
<cartaceo che lo accompagna, 'Ents dovra:

v utilizzare la modalita di esecuzione ‘D’ e valorizzare contestuaimente i campo DATI
OPERATIVY;

v indicare sul documento cartaceo il numero delf'ordinativo informatico a cui st riferisce,
consentendone [a riconducibilita certa al documento informatico.
SiprecisainoltremelamodalftAdlesecMone'D‘. unitamente alla valorizzazione del campo DATI
OPERATIVI, va utilizzata solo ed esclusivamente in quei casi in cui 'esecuzione dell’'ordinativo dh
mdtanonénoonduabiloadunadelemodaﬁtépremte

imposta di bollo
In ordine all'assolvimento dell'imposta di bollo, le Parti si danno reciprocamente atto che, poicheé le
procedure informatiche previste nel Protocolio non consentono alla Banca di accertare la
correttezza degh specifici codici e/o descrizioni apposti dal'Ente, la Banca non @ in grado di
operare alcuna verifica circa la debenza di detta imposta. in considerazione di quanto precede, le
Parti convengono che, nei casi di mancata o errata indicazione, nei flussi, del codict o delle

descrizioni appropriati, 'Ente si impegna a rifondere alla Banca ogni pagamento inerente le
eventuali sanzion..
Archlvlazlone dat

GllowhhwmmemMdedmnenhimmammsMMWnn
ricorso a soluzioni tecnologiche e procedure conformi alle regole tecniche dettate dal Centro

Nazionale per 'Informatica nella Pubblica Amministrazione con Deliberazione CNIPA 11/2004, 19
febbraio 2004 e Note esplicative "Regole tecniche per la riproduzione e conservazione di
documenti su supporto ottico idoneo a garantire la conformita dei documenti aghi onginali” (GU 9
marzo 2004, n. 57)
Non vi @ alcun obbligo per la banca di restituire i documenti informatici ail'ente.
| documento informatico, infatti, non da luogo ad un originale e a copie dello stesso in
considerazione del fatto che tutte le successive riproduzioni sono da intendersi "originali”.
Pertanto, i documenti informatici in possesso dell’'Ente, preventivamente scambiati tra I'Ente stesso
e la Banca, sono gia "originak".
LaBancammmaammmldahmhndﬂussomlerewmahdmnentamne
cartacea collegata per 1 periodo previsto dalle leggi vigenti.
. Fasidi progetl:o

I| passaggio all'ordinativo informatico avviene gradualmente, altraverso4fasmhepossonoessm
sinteticamente individuate nel seguente modo: |
1. test iniziale;
2. formazione;
3. prima fase di parafielo;
4. seconda fase di parallelo;
5. terza fase di parallelo;

6. passaggio in produzione.




L ]

Il fost inziale che ha ad oggetto la verifica della produzione del flusso di ordinativi secondo il
tracciato predisposto per l'ordinativo informatico, prevede l'invio di uno o piti flussi creati ad hoc

alla casella di posta elettronica tesorerie.scambiofiussi@banca.mps.it ed ha i fine di verificare ia
capacita dell'ente di trasferire le casistiche operative del servizio di tesoreria in un flusso.

| flussi inviati hanno ad oggetto i soli ordinativi di carico.
L' aftivita di formazione , che viene eseguita dopo la conclusione pmitlva defla fase inmaledbst
prevede la presenza, fino ad un massimo di due giornate, di personale specializzato, individuato
dalla Banca, che effettua attivita di istruzione al personale dell'ente incaricato all'utilizzo delle
funzionalita di firma dlgltale presenti nel servizio di ICB - Enti, verifica il correttofunzionamento
attraverso la conversione nel formato xml di un flusso di ordlnativi la firma *degli ordinativi validati,
I'invio alla banca degli ordinativi firmati, provvede al censimento nel servizio ICB — ENTI1 dei poteri
di fiima conformemente a quanto indicato dall'Ente alla Banca con specifica comunicazions,

preventivamente inviata. Tale fase si conclude con il rilascio all'ente di una specifica certificazione
delle attivita eseguite, all'intemo della quale & possibile ridefinire la data entro la quale procedere

al passaggio in produzione;
La pnma fase dj parallelo prevede le seguen_ti attivita a carico delil’'ente:
¢ invio di un flusso non firmato tramite il servizio ICB — ENT! e produzione del cartaceo firmato;

« l[avorazione dello stesso flusso con le funzionalita di fima digitale ed invio alla Banca,
La Banca procede a caricare il flusso non firmato in ambiente di produzione e quello sottoscritto -

con fima digitale in ambiente di collaudo.

La Banca procede alla lavorazione del flusso firmato digitalmente e di quello non firmato
digitaimente come di seguito indicato:
a. ritorno di un esito di acquisito o di respinto al'Ente pergiord‘matmsottosuittlconfrmadigitale

che vengono lavorati in ambiente di collaudo *;
b. caricamento nella base dati di produzione del flusso non firmato digitalmente @ sua evasione, in

conformita con il cartaceo che continua ad avere valenza legale.

La seconda fase di paralielo si differenzia dalla precedente per l'invio del solo flusso firmato
digitalmente che viene caricato nell'ambiente di produzione della Banca. |l cartaceo continua ad
avere valore legale.

La lerza fase di paralielo si differenzia dalla precedente poiché il flusso firmato acquisisce valenza
legale mentre il cartaceo continua ad essere prodotto come supporto al fine di verificare la
capacita dell'ente di trasferire nel flusso le casistiche operative verificabili.

Il passagqio in produzione che prevede la scomparsa del cartaceo e la piena validita del flusso
ﬁnndodngﬂalmmhammdomdnmﬂebfaamecedenusommwuatesndau&teme

dalla Banca, entro la data concordata.
In clascuna fase del progetto, |"ente ha il compito di rimuovere | motivi di scarto degli ordinativi

firmati, avvalendosi della collaborazione della sua softwarehouse e del presidio tecnico disponibile
presso il Consorzio Operative Gruppo MPS.

Casl particolari
Lapmsenmdmpamodannmgeshﬂdaﬂaprooedmdifwmadngutahvamunmta
tempestivamente alle funzioni competenti della Banca.

Rinvio

Per quanto non espressamente previsto dal presente regolamento, si applicano le disposizioni
Testo Unico, le norme in materia di servizi di tesoreria e/o cassa della Pubblica Amministrazione
ed infine la convenzione di tesoreria concordata bilateralmente tra Ente e Banca.

*L"apposizione delia firma digitale viene effettuaia direttamente dal soggetti titolari defla smart card secondo le regole

praviste allinterno del regolamento di contabilitd finanziaria dellente.
*L'ambiente di coltaudo non 8 disponibile in fiiale, ma solo per il Consorzio Operativo Gruppo MPS.

Allegati
Per quanto riguarda i Codici di Errore, iITracaatoTxtconcmdatoallTracaatoXmls:mnandaau

documenti in allegato.
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